様式第５号(第６条関係)

浜松市ASP・SaaSセキュリティチェックリスト

[bookmark: _GoBack]各チェック項目の充足有無を"回答"欄にご回答ください。また、そのように考える根拠を"回答根拠"欄にご回答ください。
【回答凡例】
○：チェック項目を満たす　　
×：チェック項目を満たさない　　
△：本市と相談が必要(例：チェック項目は満たさないが、代替策により同水準のセキュリティレベルの確保が必要な場合

	チェックリスト
	事業者回答

	[bookmark: RANGE!A8:C8]No
	分類
	チェック項目
	回答
	回答根拠(対応状況、実現方法 等)

	例
	○○
	○○の対策が実施されていること。
	○
	当社サービスでは○○の機能を有しており、本機能で○○できることから、本チェック項目を満たすと考える。

	（1）セキュリティに関するチェックリスト

	1
	人的対策
	組織として情報セキュリティポリシーが定められており、全ての従業員等に対して、適切な教育・訓練等を実施することにより、ポリシーの遵守が徹底されていること。
	　
	　

	2
	ファシリティ
	本サービスで扱うデータは、日本国内のデータセンタでのみ保管されること。
	　
	　

	3
	アクセス制御
	正当な権限を有する利用者のみがサービスや機能を利用できるように、アクセス制御ができること。
	　
	　

	4
	保管データの暗号化
	本サービスで扱うデータを保護するために、保管データの暗号化による対策が実施されること。
	　
	　

	5
	通信の暗号化
	本サービスで扱うデータの通信において、データの盗聴、改ざん等から保護するために、通信の暗号化による対策が実施されること。
	　
	　

	6
	証跡管理
	情報セキュリティインシデント等発生時にその原因分析等ができるよう、利用者の活動等に係るログが管理されること。
	　
	　

	7
	マルウェア対策
	マルウェアから保護するために、マルウェアの検出、予防、回復のための対策が実施されること。
	　
	　

	8
	脆弱性対策
	本サービスに関係する技術的脆弱性に関する情報を速やかに入手するとともに、当該脆弱性に対する対応策が検討・実施されること。
	　
	　

	9
	BCP
	大規模災害等の緊急時においても情報セキュリティ及び情報セキュリティマネジメント継続のためのルールが組織的に策定されていること。
	　
	　

	10
	サービス終了時の
データ消去
	本サービスの利用終了から一定期間以内に本市データが完全に消去されること。
	　
	　

	※No11～16は本サービスで個人情報を扱う場合のみご回答ください。

	11
	情報資産分類
	機密レベルに応じた情報セキュリティポリシーが定められており、個人情報等は機密性の高い情報として、別途情報管理の仕組みが設けられていること。
	　
	　

	12
	個人情報保護法等
遵守
	個人情報保護法及び関連するガイドラインの要求事項に従った個人情報保護管理が実施されること。
	　
	　

	13
	重大インシデント
	過去3年以内に、個人情報に関する重大なインシデントが発生していないこと。
	　
	　

	14
	IPアドレス認証等
	ID/パスワードに加え、IPアドレス等他要素によるアクセス制御ができること。
	　
	　

	15
	個人情報に関するログ
	個人情報の入力・出力に係るシステムログ(操作者、操作日時、操作内容)が管理されること。
	　
	　

	16
	セキュリティ監査
	定期的に本サービスに関するセキュリティ監査(内部または外部)が実施されていること。
	　
	　

	※No17は本サービスのシステム構成要素として、他事業者のサービスを含む場合のみご回答ください。

	17
	サプライチェーン
	本サービスのシステム構成要素として、他事業者のクラウドサービス・レンタルサーバ等が含まれている場合も、本サービスのセキュリティインシデント等の発生においては、全面的に貴社にてユーザサポートが実施されること。
	　
	　

	（2）その他要件に関するチェックリスト

	18
	データの所有権
	本市が本サービスで扱うデータの所有権は本市に帰属すること。
	　
	　

	19
	バックアップ
	障害が発生した際に、適切にデータ復旧ができるように、本サービスの中で、バックアップができること。
	　
	　

	20
	動作環境
	本サービス利用に際して、クライアント端末側では標準ブラウザを除くソフトウェアやプライグインのインストール、OSやブラウザ等の設定変更が必要ないこと。
	　
	　

	21
	最新OS等への対応
	最新バージョンのクライアント端末側OSやブラウザを速やかにサポート対象とすること。
	　
	　

	22
	法制度改正対応
	既存の法制度の改正対応は、サービスのバージョンアップ等により本サービス提供の範囲内で実施されること。
	　
	　

	23
	サービス変更通告
	サービス提供者の都合により、サービスの内容を変更する場合は、本市に対して、遅くとも1ヶ月以上前に、その旨と通知すること。
	　
	　

	24
	サービス終了通告
	サービス提供者の都合により、サービスを終了する場合は、本市に対して、サービス終了の遅くとも6ヶ月以上前に、その旨を通知すること。
	　
	　

	25
	サービス終了時のデータ移行
	本サービスの利用終了に際して、サービスで保管されているデータを二次利用できるように、汎用的なデータ形式で出力して、本市に引き渡せること。
	　
	　

	（3）【参考】認証取得状況　※あくまで参考に回答を求めるものであり、下記の認証取得を必須とするものではありません。

	26
	認証取得
	右記の認証取得状況を回答してください。
	ISMAP
	　
	－

	
	
	
	Pマーク(プライバシーマーク)
	　
	－

	
	
	
	ISO27001
	　
	－

	
	
	
	ISO27017
	　
	－

	
	
	
	ISO27018
	　
	－




浜松市ASP・SaaSセキュリティチェックリスト【回答例】

	チェックリスト
	事業者回答(回答例)

	No
	分類
	チェック項目
	回答
	回答根拠(対応状況、実現方法 等)

	例
	○○
	○○の対策が実施されていること。
	○
	当社サービスでは○○の機能を有しており、本機能で○○できることから、本チェック項目を満たすと考える。

	（1）セキュリティに関するチェックリスト

	1
	人的対策
	組織として情報セキュリティポリシーが定められており、全ての従業員等に対して、適切な教育・訓練等を実施することにより、ポリシーの遵守が徹底されていること。
	○
	弊社では「情報セキュリティ基本方針」、「情報セキュリティ対策基準」を定めており、年1回社員に対して、e-Learning研修を受講させているため、本チェック項目を満たすと考える。

	2
	ファシリティ
	本サービスで扱うデータは、日本国内のデータセンタでのみ保管されること。
	○
	データは東京都に所在するデータセンターに保管されるため、本チェック項目を満たすと考える。

	3
	アクセス制御
	正当な権限を有する利用者のみがサービスや機能を利用できるように、アクセス制御ができること。
	○
	本サービスでは権限制御の機能を有しており、本機能で本サービス及び機能群単位でのアクセス制御ができることから、本チェック項目を満たすと考える。

	4
	保管データの暗号化
	本サービスで扱うデータを保護するために、保管データの暗号化による対策が実施されること。
	○
	本サービスは○○社のIaaSサービスを用いて構築していますが、同社から提供される暗号化サービスにより、保管データは全て暗号化されているため、本チェック項目を満たすと考える。

	5
	通信の暗号化
	本サービスで扱うデータの通信において、データの盗聴、改ざん等から保護するために、通信の暗号化による対策が実施されること。
	○
	端末・サーバ間のデータは、全て暗号化(SSL暗号化)した上で、通信しているため、本チェック項目を満たすと考える。

	6
	証跡管理
	情報セキュリティインシデント等発生時にその原因分析等ができるよう、利用者の活動等に係るログが管理されること。
	○
	操作ログ(操作者ID、操作内容、操作日時 等)、認証ログ(ログイン操作者ID、エラーの回数 等)等のログを取得・管理していることから、本チェック項目を満たすと考える。

	7
	マルウェア対策
	マルウェアから保護するために、マルウェアの検出、予防、回復のための対策が実施されること。
	○
	本サービスを構成するサーバではウィルス対策ソフト(○○社製)を導入しており、通信経路上にはWAFも整備している。このため、弊社の考える十分なマルウェア対策を実施していることから、本チェック項目を満たすと考える。

	8
	脆弱性対策
	本サービスに関係する技術的脆弱性に関する情報を速やかに入手するとともに、当該脆弱性に対する対応策が検討・実施されること。
	○
	IPAやJPCERTコーディネーションセンター等から発信される脆弱性情報を随時確認して、本サービスに関係する脆弱性情報がある場合には、速やかにセキュリティパッチを適用するなどの対応をしているため、本チェック項目を満たすと考える。

	9
	BCP
	大規模災害等の緊急時においても情報セキュリティ及び情報セキュリティマネジメント継続のためのルールが組織的に策定されていること。
	○
	弊社では「情報セキュリティ事業継続計画(BCP)」を定めており、年1回社員に対して、e-Learning研修を受講させているため、本チェック項目を満たすと考える。

	10
	サービス終了時の
データ消去
	本サービスの利用終了から一定期間以内に本市データが完全に消去されること。
	○
	本サービスの利用終了後、3ヶ月後に当該顧客のデータを消去するルールとしているため、本チェック項目を満たすと考える(詳細は利用約款○条参照(https://www.xxxxxx.com))。

	※No11～16は本サービスで個人情報を扱う場合のみご回答ください。

	11
	情報資産分類
	機密レベルに応じた情報セキュリティポリシーが定められており、個人情報等は機密性の高い情報として、別途情報管理の仕組みが設けられていること。
	○
	弊社では顧客から提供されるデータについて、機密レベルに応じて、3つの分類を設けており、そのうち個人情報を含むデータは最上位の分類と位置付け、技術的対策、物理的対策、人的対策いずれも最も厳格な対策を実施していることから、本チェック項目を満たすと考える。

	12
	個人情報保護法等
遵守
	個人情報保護法及び関連するガイドラインの要求事項に従った個人情報保護管理が実施されること。
	○
	個人情報保護法等に基づき、本サービスのセキュリティ要件を定めていることから、本チェック項目を満たすと考える。

	13
	重大インシデント
	過去3年以内に、個人情報に関する重大なインシデントが発生していないこと。
	○
	過去3年以内に個人情報の流出・損失等の重大なインシデントは発生していないため、本チェック項目を満たすと考える。

	14
	IPアドレス認証等
	ID/パスワードに加え、IPアドレス等他要素によるアクセス制御ができること。
	△
	本サービスでは、管理者権限において、個人情報を参照することができるため、管理者権限のログインにはワンタイムパスワードを用いた多要素認証を行っています。本要件で左記チェックリストのセキュリティ水準を満たすかご相談させてください。

	15
	個人情報に関するログ
	個人情報の入力・出力に係るシステムログ(操作者、操作日時、操作内容)が管理されること。
	△
	本サービスでは、個人情報個別の入力・出力等の操作ログは取得できませんが、個人情報の入力・出力権限を有する管理者のログインにおける認証ログは取得できます。本要件で左記チェックリストのセキュリティ水準を満たすかご相談させてください。

	16
	セキュリティ監査
	定期的に本サービスに関するセキュリティ監査(内部または外部)が実施されていること。
	○
	本サービスリリース時に、○○監査事務所のセキュリティ監査を受けるとともに、年1回同事務所の監査を受けており、その際の指摘事項に対して、改善策を講じていることから、本チェック項目を満たすと考える。

	※No17は本サービスのシステム構成要素として、他事業者のサービスを含む場合のみご回答ください。

	17
	サプライチェーン
	本サービスのシステム構成要素として、他事業者のクラウドサービス・レンタルサーバ等が含まれている場合も、本サービスのセキュリティインシデント等の発生においては、全面的に貴社にてユーザサポートが実施されること。
	○
	本サービスは○○社のIaaSサービスを用いて構築していますが、本IaaSサービスでの障害発生時においても、顧客への各種連絡・サポート等は全て弊社で行うため、本チェック項目を満たすと考える。

	（2）その他要件に関するチェックリスト

	18
	データの所有権
	本市が本サービスで扱うデータの所有権は本市に帰属すること。
	○
	顧客が登録したデータの所有権は全て顧客に属するルールとしているため、本チェック項目を満たすと考える(詳細は利用約款○条参照(https://www.xxxxxx.com))。

	19
	バックアップ
	障害が発生した際に、適切にデータ復旧ができるように、本サービスの中で、バックアップができること。
	○
	日次、3世代のデータバックアップを取得しており、障害が発生した場合はそのデータをもとにリストアができるため、本チェック項目を満たすと考える。

	20
	動作環境
	本サービス利用に際して、クライアント端末側では標準ブラウザを除くソフトウェアやプライグインのインストール、OSやブラウザ等の設定変更が必要ないこと。
	○
	標準的なブラウザ(Microsoft Edge、Google Chrome、Mozilla Firefox)から利用できるため、本チェック項目を満たすと考える。

	21
	最新OS等への対応
	最新バージョンのクライアント端末側OSやブラウザを速やかにサポート対象とすること。
	○
	最新のOSやブラウザがリリースされる際には、最新版での操作検証・画面検証等を行い、速やかにサポート対象としていることから、本チェック項目を満たすと考える。

	22
	法制度改正対応
	既存の法制度の改正対応は、サービスのバージョンアップ等により本サービス提供の範囲内で実施されること。
	○
	最新の法制度に準拠するよう、適宜サービスのバージョンアップをしているため、本チェック項目を満たすと考える。

	23
	サービス変更通告
	サービス提供者の都合により、サービスの内容を変更する場合は、本市に対して、遅くとも1ヶ月以上前に、その旨と通知すること。
	○
	サービスの内容を変更する場合は、3ヶ月以上前に、顧客の登録メールアドレス宛に通知するルールとしているため、本チェック項目を満たすと考える(詳細は利用約款○条参照(https://www.xxxxxx.com))。

	24
	サービス終了通告
	サービス提供者の都合により、サービスを終了する場合は、本市に対して、サービス終了の遅くとも6ヶ月以上前に、その旨を通知すること。
	○
	サービスを終了する場合は、6ヶ月以上前に、顧客の登録メールアドレス宛に通知するルールとしているため、本チェック項目を満たすと考える(詳細は利用約款○条参照(https://www.xxxxxx.com))。

	25
	サービス終了時のデータ移行
	本サービスの利用終了に際して、サービスで保管されているデータを二次利用できるように、汎用的なデータ形式で出力して、本市に引き渡せること。
	○
	本サービスで扱うデータは、常時CSV形式で出力できる機能を備えているため、本機能を用いて、顧客にて利用終了間際にデータ出力することにより、本チェック項目を満たすと考える。

	（3）【参考】認証取得状況　※あくまで参考に回答を求めるものであり、下記の認証取得を必須とするものではありません。

	26
	認証取得
	右記の認証取得状況を回答してください。
	ISMAP
	　
	－

	
	
	
	Pマーク(プライバシーマーク)
	○
	－

	
	
	
	ISO27001
	　
	－

	
	
	
	ISO27017
	　
	－

	
	
	
	ISO27018
	　
	－
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